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Abstract. It is well-known that the automation and effectiveness of formal veri-
fication of software, embedded or hybrid systems depends to the ease with which
precise invariants can be automatically generated from source code or specifi-
cations. In this thesis, we first reduce the invariant generation problem to linear
algebraic problem in order to present new computational methods that can au-
tomate the discovery of non linear invariants, thereby circumventing difficulties
met by other recent techniques. We provide the first methods which generate
bases of non linear invariants, while dealing with complex programs and non
linear hybrid embedded systems similar to those present today in many criti-
cal systems. These methods give rise to more efficient algorithms, with much
lower computational complexities than the mathematical foundations of previ-
ous approaches know today. To the best of our knowledge, we present the first
verifications methods that automatically generates bases of invariant expressed
by transcendental functions. Finally, we extend the domain of applications for
invariant generation methods to encompass security problems. More precisely,
we provide an extensible invariant-based platform for analysis and detection of
malware and the most virulent intrusions attacks.

Resumo. É bem sabido que a eficácia de métodos de verificação formal de
sistemas embarcados, ou sistemas hı́bridos, depende da geração automática
e eficiente de invariantes precisas. Nesta tese propusemos , primordialmente,
a redução de problemas de geração de invariantes para problemas algébricos
lineares. Logrando esta contribução, conseguimos ultrapassar as deficiências
dos mais modernos métodos de geração de invariante hoje conhecidos, permi-
tindo, assim, a geração eficiente de invariantes para software, programs com-
plexos, sistemas hı́bridos e embarcados não lineares. Os algoritmos algébricos
que propusemos apresentam complexidades significativamente inferiores aque-
les que suportam as demais abordagens usadas hoje. Conseguimos fundamen-
tar técnicas inéditas e eficientes que venham a formar o núcleo de novos algo-
ritmos para a automação de processos dedutivos, e de novos algoritmos para
verificação de modelos complexos que vão além dos limites alcançados hoje por
outros métodos. Em particular, desenvolvemos métodos pioneiros que automa-
ticamente gerem bases de invariantes expressas por séries de potências multi-
variáveis e por funções transcendentais. Finalmente, estendemos o domı́nio
de aplicações, acessı́veis através de métodos de geração de invariantes, para
a área de segurança fornecendo uma plataforma extensı́vel baseada em inva-
riantes pré-computadas para análise e deteção dos ataques de intrusões mais
virulentos.

1. Introdução
Métodos Formais visam descobrir técnicas matemáticas, bem como desenvolver seus al-
goritmos, para verificar a correção de software, de hardware, de sistemas concorrentes, e
de sistemas embarcados ou hı́bridos. Ou seja, visa provar que os sistemas considerados



são fiéis às suas especificações. Métodos de análise estática atacam a parte central do
problema, qual seja, a geração de propriedades invariantes do sistema sob análise (sem
executar o sistema). Invariantes são afirmações que devem ser verdadeiras, em um lo-
cal especı́fico e a cada possı́vel execução do sistema sob consideração. Na maioria dos
métodos para verificação formal hoje em uso, o problema de estabelecer a desejada propri-
edade pode ser reduzido à procura de invariantes que fortaleçam o que queremos provar.
Na verdade, o problema da verificação de propriedades de tipo seguras (“safety”)–tais
como a não diferenciação de apontador nulo, o extravazamento de “buffers”, vazamento
de memória, ou ı́ndices de vetores fora de escopo—pode ser reduzido ao problema da
geração de invariantes. Invariantes são também essenciais para provar e estabelecer pro-
priedades de tipo permanentes (“liveness”)–tais como progresso ou terminação. Além
disso, as técnicas padrão para a verificação de programas usam assertivas invariantes para
provar propriedades do programa em foco. Portanto, métodos e técnicas para geração
automática de invariantes possibilitarão a automação da análise estática e, como conse-
quencia, permitirão também automatizar a geração de coberturas para casos de teste, que
é outro problema muito importante para a construção de sistemas complexos confiáveis.

2. Resumo da Tese
Na academia e na industria, já foi claramente estabelecido que o tratamento de siste-
mas não-lineares é atualmente um gargalo crı́tico para realizar verificação automática de
programas e de sistemas hı́bridos crı́ticos. Necessitamos, sem dúvida, de novas técnicas
simbólicas, associadas a algoritmos numéricos rápidos para lidar com tais sistemas não-
lineares. É bem sabido que a automação e a eficácia de métodos de verificação formal
de softwares, sistemas embarcados ou sistemas hı́bridos, depende da facilidade com que
invariantes precisas possam ser geradas automaticamente a partir do código fonte. Uma
invariante é uma propriedade, especificada sobre um local especı́fico do código fonte, e
que sempre se verifica a cada execução de um sistema. Apesar dos progressos enormes ao
longo dos anos, o problema da geração de invariantes ainda está em aberto para tanto pro-
gramas não-lineares discretos, como para sistemas não-lineares hı́bridos. Primeiramente,
apresentamos novos métodos computacionais que podem automatizar a descoberta e o
fortalecimento de relações não-lineares entre as variáveis de um programa que contém
laços não-lineares, ou seja, programas que exibem relações polinomiais multivariadas e
manipulações fracionárias. Inicialmente, vamos examinar alguns exemplos.

Example 1 [Geração de Invariantes para Logica com Aritmetica Não-linear]. Con-
sidere o programa simples abaixo à esquerda:

1. int x, y, y_0;
2. (x=1)&&(y=y_0) //initial.
3. While (...){
4. x := x*y+x;
5. y := yˆ2; }

Invariant Generation
[Logic: Non-linear Arith.]
=========================
Basis of invariant Ideal:
{xˆ2, x*y-x, yˆ2-2*y+1}

As instruções de laço (linhas 6 e 5) induzem um sistema não linear, polinomial e discreto,
o qual pode ser representado pela relação de transições no autômato. Se apenas um laço
não linear deste tipo aparece no código, técnicas recentes para geração de invariantes
retornariam uma resposta inconclusiva, mesmo usando técnicas que lidam com números
elevados de linhas de código. Podemos calcular, em tempo polinomial, as bases de um es-
pace vectorial descrevendo invariantes indutiva não triviais, como representado à direita
no exemplo acima. Em outras palavras, para todos os polinômios G1, G2, G3 ∈ R[x, y],



temos que G1(x, y)(x
2) + G2(x, y)(xy − x) + G3(x, y)(y

2 − 2y + 1) = 0 é uma invari-
ante indutiva. Por exemplo, considere o passo inicial (y = y0, x = 1). Uma invariante
possı́vel seria y0(1− y0)x2 + xy − x+ y2 − 2y + 1 = 0. �

Example 2 [Geração de Invariantes com Funções Não Interpretadas]. Seja o tre-
cho de código com chamadas de função não interpretadas, sendo que poderı́amos ter
quaisquer outras chamadas de sistemas ou chamadas de funções com assinaturas seme-
lhantes. Como exemplo, podemos gerar invariantes para este código como mostradas na
coluna à esquerda.

1 void Func_File_Descriptor(int fd_1,int fd_2){
2 int t1,t2,t3,t4,t5,a;
3 if (fd_1==fd_2) {t1=Func_F(fd_1-fd_2);
4 t2=Func_F(Func_F(0));}
5 else {t2=Func_F(t1);}
6 t3=Func_F(t1); a=fd_2-1;
7 if (fd_1==a){t4=Func_G(fd_1,2*fd_1+1);
8 t5=Func_G(fd_1,Func_G(fd_1,2*fd_2-1));}
9 else {t5 = Func_G(fd_1, t4);}}

Invariant Generation
[Logic: Uninterpreted Function]
===============================
t3 = t2
fd_2 + -1.000000*a = 1.000000
t2 = Func_F(t1)
t5 = Func_G(fd_1, t4)

Se interpretarmos Func F e Func G, como sendo duas chamadas comuns,
dup() and dup2(), nós imediatamente obtemos uma invariante similar, na forma
(r3 = r2) ∧ (fd 2− a = 1) ∧ (r2 = dup(r1)) ∧ (r5 = dup2(fd 1, r4)). �

Sistemas hı́bridos exibem comportamentos discretos e contı́nuos. Este tipo de modelo é
freqüentemente encontrado quando se lida com sistemas digitais embutidos em ambientes
analógicos. A maioria dos sistemas que apresentam aspectos crı́ticos de segurança—tais
como aviões, automóveis, produtos quı́mico, usinas de energia e sistemas biológicos—
operam semanticamente como se fossem sistemas hı́bridos não lineares. Como tal, só
podem ser adequadamente modelados por meio de logicas com aritmética não linear sobre
os reais, e envolvendo polinômios multivariados e funções transcendentais.

Example 3 [Sistemas Hı́bridos] O sistema dinâmico de uma bola quicando pode ser
modelado pelo autômato hı́brido a seguir.

C(l) =
{
y ≥ 0

S(l) =


d(y(t))
dt = v(t)

d(v(t))
dt = −10

dε
dt = 1

τ = 〈l, l, ρτ =

 ε > 0 ∧ y = 0
v′ = −v/2

y′ = y ∧ ε′ = 0

〉

É fácil verificar que a sentença 5ε2 + v × ε− y = 0 é uma invariante indutiva. �

Nesse trabalho, apresentamos poderosos métodos computacionais que são capazes de ge-
rar bases de ideais polinomiais de invariantes não-lineares para sistemas hı́bridos não-
lineares. Fomos capazes de tratar sistemas hı́bridos complexos com regras diferenciais
não lineares (expressas por funções trigonométricas, polinomiais, ...). Por exemplo, fo-
mos capazes de lidar com a verificação de modelagem de sistemas de gestão de tráfego
aéreo (quando se quer mostrar que aviões sigam trajetórias elı́pticas com uma distância
não-nula entre eles, por pelo menos algum lapso de tempo), de sistemas embarcado em
veı́culos autônomos, do metabolismo da glicose do sangue humano (paciente diabético do
tipo I), ... . Considerando o estado da arte previa deste trabalho, as principais abordagens



estavam limitados a sistemas lineares e foram compostas por quatro etapas principais,
onde os tres primeiros passos eram duplamente exponenciais e o ultimo passo era quasi
impossivel na pratica (resolução de sistems não lineares e parametrica ... ). Por outro
lado, nossos algoritmos só tenho três passos de complexidade polinomiais.

Em segundo lugar, apresentamos métodos pioneiros de verificação que automaticamente
gerem bases de invariantes expressas por séries de potências multi-variáveis e por funções
transcendentais. Discutimos, também, a sua convergência em sistemas hı́bridos que exi-
bem modelos não lineares. Verificamos que as séries de potência geradas para invariantes
são, muitas vezes, compostas pela expansão de algumas funções transcendentais bem co-
nhecidas, tais como “log” e “exp”. Assim, apresentam uma forma analisável fechada
que facilita o uso de invariantes na verificação de propriedades de segurança. É impor-
tante ressaltar que não há outros métodos conhecidos que sejam capazes de gerar este
tipo de invariantes, ou que possam lidar com este tipo de sistema. Para cada problema de
geração de invariantes estabelecemos condições suficientes, muito gerais, que garantem a
existência e permitem o cálculo dos ideais polinomiais para situações que não podem ser
tratadas pelas abordagens de geração invariantes hoje conhecidas.

Example 4 [Invariantes Transcendentais] Considere as seguintes regras diferenciais
{d(x(t))

dt
= ax(t) ; d(y(t))

dt
= ay(t) + bx(t)y(t)} que podem ocorrer em um modo contı́nuo

de um sistema hı́brido. Fomos capazes de computar bases de espaços vetoriais para
séries formais invariantes na forma: { x, exp(-bx/a)y }. Por exemplo, tomando o valor
inicial (x0, y0), a seguinte sentença x(e−bx0/a)y0 − x0(e

−bx/a)y = 0 é uma invariante
indutiva, quaisquer que sejam as condições iniciais, ou seja, para todos os valores de x0
e de y0. Também, podemos gerar invariantes expressas por desigualdade. �

Finalmente, estendemos o domı́nio de aplicações, acessı́veis através de métodos de
geração de invariantes, para a área de segurança. Mais precisamente, fornecemos uma pla-
taforma extensı́vel baseada em invariantes pré-computadas que seriam usadas como ”assi-
naturas semânticas”para análise de intrusos (“malwares”, trecho de código com intenções
malévolas: vı́rus, cavalos de Tróia, worms, ...) e deteção dos ataques de intrusões mais
virulentos. Seguindo a concepção de tais plataformas, propomos sistemas de detecção de
intrusão, usando modelos gerados automaticamente, onde as chamadas de sistema e de
funções são vigiados pela avaliação de invariantes, pré-calculadas para denunciar qual-
quer desvio observado durante a execução da aplicação. Considerando o estado da arte
prévia deste trabalho, propusemos um sistema de detecçoes de intrusão mais precisos e
somos os primeiros a introduzir os efetivos invariants de vı́rus como assinaturas.

De modo abrangente, nesta tese, propomos a redução de problemas de geração de in-
variantes para problemas algébricos lineares. Ao reduzir os problemas de geração de
invariante não-triviais de sistemas hı́bridos não-lineares para problemas algébricos li-
neares relacionados, somos capazes de ultrapassar as deficiências dos mais modernos
métodos de geração de invariante hoje conhecidos permitindo, assim, a geração au-
tomática e eficiente de invariantes para programas e sistemas hı́bridos não lineares com-
plexos. Tais métodos algébricos lineares apresentam complexidades computacionais sig-
nificativamente inferiores àquelas exigidas pelos os fundamentos matemáticos das abor-
dagens usadas hoje, tais como a computação de bases de Gröbner, a eliminação de quan-
tificadores e decomposições cilı́ndricas algébricas.
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